
24  SPEZIAL
MITTELSTAND  

D
ass sie in ernsthaften 
Schwierigkeiten 
steckten, erfuhren die 
Mitarbeiter des rhei-
nischen Servietten-
herstellers Fasana 
von den firmeneige-

nen Druckern. Am 19. Mai 2025 spuck-
ten die nur noch Erpresserbriefe aus. 
Zeitgleich wurden sämtliche Rechner 
gesperrt. „Es ging nichts mehr“, be-
richtete ein Mitarbeiter gegenüber der 
„Kölnischen Rundschau“. Produktion, 
Vertrieb, Verwaltung, alles war lahmge-
legt. Zwei Wochen brauchte das Unter-
nehmen aus Euskirchen, um seine 
Rechner wieder flott zu kriegen. Zwei 
Wochen, in denen man nach Angaben 
im „Kölner Stadtanzeiger“ Umsatz in 
Höhe von zwei Millionen Euro verlor. 
Schließlich liefen die Computer wieder, 
aber die Firma musste trotzdem wegen 
Zahlungsunfähigkeit Insolvenz anmel-
den. In den folgenden Monaten bemüh-
te sich der Insolvenzverwalter um ei-
nen Käufer, der der mehr als 100 Jahre 
alten Firma und ihren 240 Mitarbeitern 
eine Zukunftsperspektive hätte eröff-
nen können. Er blieb erfolglos. Zum 31. 
Dezember 2025 schloss das Traditions-
unternehmen, das die Wirtschaftskri-
sen der 1920er-Jahre und den Zweiten 
Weltkrieg gut überstanden hatte, für 
immer seine Tore.

HELMUT KROKER

Fasana ist ein besonders drastisches 
Beispiel für einen Ransomware-Angriff, 
eine Cybercrime-Sparte, die weltweit 
auf dem Vormarsch ist. Dabei verschlüs-
seln Cyberkriminelle die IT-Systeme ei-
ner Firma, stehlen überdies oft noch 
sensible Firmendaten, und geben beides 
erst nach Zahlung eines Lösegelds wie-
der frei. „Solche Angriffe bleiben in 
Deutschland weiterhin die größte Be-
drohung mit der größten Schadwirkung. 
Insbesondere was Daten-Leaks angeht, 
beobachten wir auch einen Anstieg“, be-
tonte Claudia Plattner, die Präsidentin 
des Bundesamtes für Sicherheit in der 
Informationstechnik, auf der Vorstel-
lung des aktuellen Lageberichts zur IT-
Sicherheit im vergangenen November.

Die offiziellen Zahlen klingen gar 
nicht einmal so beunruhigend. 2024 
wurden beim Bundeskriminalamt 950 
solcher Ransomware-Angriffe auf deut-
sche Firmen angezeigt, ein leichter 
Rückgang gegenüber dem Vorjahr. Das 
Problem: Diese Fälle sind nur die Spitze 
des Eisbergs. „Wir gehen davon aus, 
dass das Dunkelfeld um ein Erhebliches 
größer ist, möglicherweise um das Zehn-
fache“, erklärte Bundesinnenminister 
Alexander Dobrindt bei der Vorstellung 
des BSI-Lageberichts. IT-Sicherheitsfir-
men, deren Geschäftsmodell auf dem 
Schutz vor solchen Angriffen basiert, 
veröffentlichen denn auch weitaus spek-
takulärere Zahlen. So spricht der Han-
noveraner Anbieter Hornetsecurity in 
seinem Ransomware-Survey davon, dass 
2024 rund 18,6 Prozent der Unterneh-
men von solchen Angriffen betroffen 
waren. 2025 sollen es dann schon 24 
Prozent gewesen sein.

Der Großteil dieser Angriffe richtet 
sich mittlerweile gegen kleine und mitt-
lere Unternehmen. Das BSI spricht da-
von, dass 80 Prozent der Fälle in diese 
Unternehmenskategorie fallen. Damit 
sind gerade die Firmen ins Fadenkreuz 
der Kriminellen geraten, die vergleichs-
weise wenig Vorsorge treffen. „Oftmals 
herrscht ja die Idee vor, kleinere oder 
mittlere Unternehmen würden nicht im 
Zentrum solcher Angriffe stehen, seien 
zu unbedeutend und so weiter“, betonte 

Leichtes Spiel für 
Cyberkriminelle
Lange wähnten sich mittelständische Unternehmen sicher vor Hackerattacken. 
Das ist vorbei, denn die Angreifer suchen gezielt nach den schwächsten Opfern. 
Viele Firmen sind nach wie vor schlecht geschützt oder handeln schlicht sorglos
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IT-Angriffe kommen ohne Vorwarnung, scheinbar aus dem Nichts. Wer nicht vorgesorgt hat, wird innerhalb von Sekunden handlungsunfähig

Auch bei der Karriereplanung 
wird vermehrt KI eingesetzt. 
Warum das für Mittelständler 
ein Problem sein kann, erklärt 

der Personalberater Ralph Dannhäuser 
aus Stuttgart.

ROLAND WILDBERG

WELT AM SONNTAG: Wie wirkt sich 
KI auf die Personalsuche mittelstän-
discher Unternehmen aus?
RALPH DANNHÄUSER: Insofern, dass 
die Firmen gerade von Bewerbungen re-
gelrecht überrollt werden. Das liegt 
auch an der KI: Sie schafft sozusagen 
Waffengleichheit, indem Bewerber mit 
ihr jetzt Technologie einsetzen, so wie 
es viele Unternehmen bei Suche und Fil-
terung schon tun. 

WAMS: Wie nutzen Bewerber die KI?
DANNHÄUSER: Das fängt mit ChaGPT 
für Bewerbungsschreiben an. Aber es 
gibt noch ganz andere Modelle, die Ih-

nen komplette Lebensläufe so bauen, 
dass sie auf die Jobbeschreibungen mat-
chen. Da erkennen Sie keine Unter-
schiede mehr. Alles geleckt und gelackt, 
die können sie alle in der Tonne treten.

WAMS: Was können die Programme?
DANNHÄUSER: Denen geben Sie Ihren 
Lebenslauf, markieren die Anforderun-
gen aus der Jobbeschreibung, dann passt 
die KI das an, schönt die Erfahrungen, 
dass es super matcht. Bewerbungen las-
sen sich so in Sekunden erstellen, auto-
matisiert auf Inserate zuschneiden, 
massenhaft und parallel versenden. Der 
Aufwand pro Bewerbung sinkt gegen 
null. Wer das liest, denkt: Mensch, 100% 
Treffer, da stimmt ja alles! Wenn man 
dann später ins Gespräch geht, ins As-
sessment-Center, ins Live-Interview, ins 
Kennenlernen, ins Probearbeiten sogar 
noch, dann schaut die Welt anders aus.

WAMS: Wie kam es zu diesem Exzess?
DANNHÄUSER: Das ist kein Betrug, 

sondern die Reaktion auf geringe 
Rückmeldequoten im Markt, stark au-
tomatisierte Auswahlprozesse durch 
Applicant-Tracking-Systeme und Key-
word‑Filter. Und letztendlich fehlende 
Transparenz, warum Bewerbungen am 
Ende scheitern. Das Ergebnis: Massive 
Zunahme an formal gut passenden Be-
werbungen, sinkende Aussagekraft von 
Lebensläufen und Anschreiben, hoher 
Screening‑Aufwand bei gleichzeitig ge-
ringer Trefferquote. Und im Endeffekt 
Frustration auf beiden Seiten. 

WAMS: Was hilft dagegen?
DANNHÄUSER: Sie müssen erkennen: 
Was hat die Maschine gemacht, was der 
Mensch. Wir müssen daher schnell in 
Interaktion kommen, Webinterview, 
Live-Treffen etc. Die Dinge, die man 
jetzt auf dem Schreibtisch hat, haben 
weniger Aussagekraft als früher, weil sie 
maximal geschliffen wurden. Oft ist es 
nur ein Märchenschloss. Und oft steckt 
dahinter überhaupt kein Mensch!

WAMS: Wie bitte?
DANNHÄUSER: Kunden berichten: Auf 
die Bewerbung schicken sie eine Mail 
oder rufen an, aber am anderen Ende ist 
keiner da. Für viele Mittelständler neu: 
Bewerbungen von künstlichen Identitä-
ten mit KI‑generierten Fotos, minima-
len oder kopierten LinkedIn‑Profilen 
und wechselnden Telefonnummern. Im 
Ausland sehen wir das häufiger, mögli-
che Motive sind Spionage, Betrug, Suche 
nach Einfallstoren ins IT-System. Das 
wird hierzulande wohl auch zunehmen.

WAMS: Als ob es nicht schon genug 
andere Probleme gäbe...
DANNHÄUSER: Und es kommt noch 
mehr: Im Ausland gibt es schon den KI-
Agenten, der Sie bei der Arbeit beobach-
tet. Ändert sich zum Beispiel Ihr E-Mail-
Verhalten bei der Arbeit oder telefonie-
ren Sie häufiger mit Freunden, schlägt 
er Ihnen vor: „Du scheinst nicht so zu-
frieden hier, soll ich Dir bis morgen früh 
fünf Jobangebote aus der Region ma-

chen?“ Später spuckt die Maschine die 
Angebote aus und fragt: „Soll ich die 
gleich anschreiben, Lebenslauf und alles 
fertig machen?“ Sie lehnen sich im Stuhl 
entspannt zurück, machen eigentlich 
gar nichts mehr, sondern orchestrieren 
nur noch das Geschehen. Die nächste 
Evolutionsstufe ist dann: Ihr KI-Assis-
tent spricht auch gleich mit dem KI-As-
sistenten der neuen Firma. Die Arbeit-
geber rüsten ja auch auf. Das heißt, jetzt 
spricht Assistent mit Assistent. Und 
dann machen die alles fertig, bis zur Ge-
haltsverhandlung. Erst die Vertragsun-
terschrift machen Sie dann persönlich. 
Dahin geht die Reise. 

WAMS: Mit Individualität hat das 
nicht mehr viel zu tun.
DANNHÄUSER: Die KI bringt aber auch 
etwas: Wenn Sie in der Bewerbung For-
malien verletzten, dann flogen Sie ja 
schon im Forescreening durchs Raster. 
Der KI ist es aber wurscht. Das bedeu-
tet, jetzt bekommen Menschen eine 

Chance, die nicht jeden Tag Lebensläufe 
schreiben, die nur in ihrer Domäne Ex-
perten sind, und darauf kommt es an. 
Jetzt wird es transparent, jetzt können 
viel mehr durchgescreent werden, unab-
hängig meiner Einstellung: Schwarz, 
Blau, Grün oder Rot, Geschlecht, Alter. 
Das ist doch ein Mega-Vorteil, auch für 
kleine Unternehmen. Ein Praxis-Fall: 
Ein hoch qualifizierter, extrem speziali-
sierter Entwicklungsingenieur bewarb 
sich bei einem Weltmarktführer auf der 
Schwäbischen Alb. Allerdings mit einem 
Fehler: Ausgerechnet das Wort „Ingeni-
eur“ war konsequent falsch geschrieben. 
Der Geschäftsführer sagte damals zu 
mir: Wenn jemand nicht einmal weiß, 
wie man Ingenieur schreibt, ist das 
nichts. Wir haben trotzdem darauf be-
standen, mit ihm zu sprechen. Am Ende 
war er der mit Abstand beste Bewerber 
– fachlich, analytisch, lösungsorientiert. 
Moral: Wer sich nur auf Unterlagen ver-
lässt, verzichtet auf genau das, was ent-
scheidend ist: echtes Potenzial.

„Unternehmen werden von KI-Bewerbungen regelrecht überrollt“
Wenn die Gehaltsverhandlung von der Maschine erledigt wird: KI hat auch den Jobmarkt voll erfasst. Das stellt ganz neue Herausforderungen an die Talentsuche

Innenminister Dobrindt im November, 
„aber es sind gerade diese mittelständi-
schen Strukturen, die sich für Erpres-
sungen eignen.“

Tatsächlich stellte lange Zeit die 
geringe Größe und damit auch 
Sichtbarkeit eines Unternehmens 

im Netz einen gewissen Schutz dar. 
Doch das hat sich geändert, weil große 
Unternehmen sich inzwischen mit er-

heblichem Aufwand gegen Cyberatta-
cken schützen. Ein erfolgreicher An-
griff auf sie ist zwar weiterhin sehr luk-
rativ, aber für einen solchen Erfolg ist 
auch ein erheblicher Aufwand nötig. 
Wenn sie nicht in staatlichem Auftrag 
geschieht, wird Cyberkriminalität heut-
zutage aber vornehmlich als Geschäft 
betrieben. Als gute Geschäftsleute su-
chen sich die Angreifer die Ziele mit 
dem besten Verhältnis von Aufwand zu 

Ertrag und nehmen deshalb kleine und 
mittlere Unternehmen ins Visier. „An-
greifer suchen gezielt nach den ver-
wundbarsten Angriffsflächen. Wir ha-
ben festgestellt, dass die cyberkriminel-
len Akteure in der Tat genau dort an-
greifen, wo es am einfachsten ist“, sagt 
BSI-Präsidentin Claudia Plattner. Viele 
Firmen sind nach wie vor unzureichend 
geschützt, schlecht vorbereitet oder 
schlicht sorglos.

Unter den rund 2,2 Millionen 
Kleinst- und Kleinfirmen mit weniger 
als 50 Beschäftigten, die die Mehrzahl 
der deutschen Unternehmen ausma-
chen, scheint ein hoher Prozentsatz 
dazuzugehören. Laut der aktuellen 
TÜV-Cybersicherheits-Studie spielt 
für ein Drittel von ihnen Cybersicher-
heit keine oder nur eine kleine Rolle. 
„An vielen Stellen ist die Einsicht noch 
gar nicht angekommen und man wiegt 

sich in trügerischer Sorglosigkeit“, kri-
tisiert Plattner. In Zeiten, in denen 
Vernetzung und Digitalisierung die Be-
triebe so angreifbar wie noch nie ma-
chen, kann sich diese Nonchalance sehr 
schnell rächen.

Nach allem, was bisher bekannt 
wurde, ist sie dem Euskirchener Servi-
ettenhersteller Fasana zum Verhängnis 
geworden. Wie die Erpresser in die 
Systeme der Firma gelangten, ist bis-
lang nicht öffentlich bekannt gewor-
den, aber sie konnten ihren Zugriff of-
fenbar auf alle IT-Anlagen ausdehnen, 
ohne dass das Opfer etwas von dem 
Angriff ahnte. Nachdem die Computer 
erst einmal verschlüsselt worden wa-
ren, fehlten dem Unternehmen an-
scheinend sowohl ein Notfallplan als 
auch die notwendigen Instrumente, 
ihn zügig umzusetzen. Selbst Backups 
der Betriebsdaten scheint es nicht ge-
geben zu haben.

Dabei gibt es Ratgeber und Pflich-
tenhefte zuhauf, wie ein Cyber-
schutz durchzuführen ist. Zentral 

ist deshalb vor allem eine entsprechende 
Einstellung bei allen Mitarbeitern bis 
hoch in die Unternehmensleitung. 
Schließlich spielt der „Faktor Mensch“ 
eine große Rolle, wenn Cyberangriffe ge-
lingen. Der umfangreiche Sicherheitsbe-
richt des US-Datendienstleisters Ver-
izon Business wertete 2025 mehr als 
20.000 Sicherheitsvorfälle weltweit aus: 
Bei 60 Prozent war der „Faktor Mensch“ 
in irgendeiner Weise beteiligt. Von der 
Betriebsführung muss daher das Signal 
ausgehen, dass IT-Sicherheit höchste 
Priorität hat, jeden angeht und gerade 
nicht ausschließlich die Sache der Com-
puter-Nerds ist. Und bei den Mitarbei-
tern muss das Bewusstsein wachsen, 
dass selbst die unauffälligste Schwach-
stelle genügt, um einem alerten Angrei-
fer den Zugang zur Firmen-IT zu ermög-
lichen.

Denn Cybercrime ist inzwischen ei-
ne hochprofessionelle Branche, der 
dank umfassenden Computereinsatzes 
kaum noch etwas entgeht. „Die Bran-
che ist hochgradig organisiert“, erklärt 
Waldemar Bergstreiser, General Mana-
ger für den deutschsprachigen Raum 
beim IT-Sicherheitsunternehmen Ka-
spersky, „Zugänge, Daten und Angriffs-
werkzeuge werden arbeitsteilig gehan-
delt und kombiniert. Die aktuellen Zah-
len zeigen deutlich, wie erfolgreich 
dieses Modell ist.“ Die Schwachstellen-
suche wie auch die daraus abgeleiteten 
Angriffe laufen mittlerweile häufig KI-
gesteuert ab.

Mit solch ausgefeilten Taktiken mit-
halten zu können, fällt vielen mittel-
ständischen Firmen naturgemäß 
schwer. Um so wichtiger sind proaktive 
Maßnahmen, um den Aufwand für po-
tenzielle Angreifer so hochzutreiben, 
dass sie sich abwenden. „Entscheidend 
ist, digitale Angriffsflächen kontinuier-
lich zu überwachen und Risiken früh-
zeitig zu schließen“, so Bergstreiser, 
„denn schon ein einzelner ungesicher-
ter Zugang kann ausreichen, um ein 
Unternehmen für Angreifer interessant 
zu machen.“ Weil automatisierte An-
griffe kaum etwas kosten und in schier 
unendlicher Zahl durchgeführt werden 
können, darf sich keine Firma mehr auf 
ihre Unauffälligkeit im Netz allein ver-
lassen. „Mittelständische Unterneh-
men sollten die Lage ernst nehmen und 
entsprechende Maßnahmen zur Absi-
cherung ihrer Betriebe konsequent um-
setzen“, mahnt Dirk Achenbach, Pro-
jektleiter der Transferstelle Cybersi-
cherheit im Mittelstand. Alles andere 
wäre reines Glücksspiel.
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